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REQUEST FOR PROPOSAL — RFP 2024-012

AQUISICAO DE SOFTWARE DE FUNDOS DE INVESTIMENTO
ANEXO | — DESCRICAO DOS SERVICOS

1. Objeto

Contratagdo de solugdo de software existente no mercado, doravante chamada SOLUCAO, para
substituir sistema proprietario, de modo a atender as necessidades do Banco do Nordeste
(“BNB”) quando da realizacdo das atividades inerentes a prestacdo de servicos de distribuicdo e
de controladoria de passivo de cotas de classes e subclasses de fundos de investimento
financeiros e Fundos Mutuos de Privatizagdo — FMP doravante tratados como FUNDO ou
FUNDOS inclusive para atendimento as normas dos érgdos reguladores e autorreguladores
inerentes a esses produtos.

2. Requisitos Técnicos

Os requisitos a seguir descritos sdo necessarios para que o BNB possa desenvolver as atividades
de distribuicdo de FUNDOS préprios e de terceiros (distribuicdo por conta e ordem) e de
controladoria do passivo de FUNDOS prdprios e de terceiros, podendo um FUNDO possuir o BNB
como prestador de um ou dos dois tipos de servicos. Os FUNDOS podem ter administradores
fiduciarios distintos e serem distribuidos através do internet/mobile banking do BNB e/ou das
suas agéncias bancarias e/ou através de ferramentas de tecnologia de terceiros, como as
plataformas digitais de investimento. Os FUNDOS podem ser de varejo, restrito, exclusivos,
fundos de fundos etc.

2.1 Requisitos Funcionais

2.1.1 Possuir fungdes de controle de usuarios por perfil de acesso e departamentos (agéncias
bancdrias, unidade gestora da controladoria do passivo, unidade gestora de
distribuicdo, auditoria etc.), permitindo delimitar quais funcionalidades permitidas para
cada perfil de acesso e/ou departamento.

2.1.2  Permitir op¢do de camadas de validagdo de aplicagdo/resgates, com usuarios editores e
usudrios aprovadores;

2.1.3  Permitir que usudrio interno do BNB lotado em agéncia bancdria ou em outra unidade
de negdcio sua (doravante tratado como USUARIO) registre/exclua comandos de
Aplicacdo e Resgate em FUNDOS inclusive agendamentos em nome de clientes de sua
unidade de negdcio;

2.1.4 Permitir que usuario interno lotado no setor gestor do sistema (doravante tratado como
GESTOR) registre/exclua comandos de Aplicacdo e Resgate em FUNDOS inclusive
agendamentos em nome de clientes de todas as unidades de negdcios;

2.1.5 Permitir realizar mais de um comando (aplicacdo/resgate) para o mesmo cliente, em
uma mesma conta corrente, no mesmo FUNDO em um mesmo dia;

2.1.6  Possuir funcionalidades para Fundos Mutuos de Privatizacdo — FMP, tais como
aplicacdo, resgate, bloqueios, desbloqueios, transferéncias etc.;

2.1.7 Possuir funcionalidade que permita restringir a disponibilidade de um FUNDO para um
determinado grupo de clientes considerando critérios determinado pelo BNB (utilizado
para fundos com restricdes em seu publico-alvo);
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2.1.8

2.19

2.1.10

2.1.11

2.1.12
2.1.13
2.1.14
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Permitir funcionalidades que permitam controle e consulta dos clientes isentos de

tributos;

Permitir realizar operacdes de bloqueios e desbloqueios administrativos e judiciais;

Possuir funcionalidades para FUNDOS com atributos de Aplicacdo e/ou Resgate

Automaticos com respectivos débitos ou créditos na conta corrente no BNB vinculada

ao investimento;

Possuir fungao de envio de notificagdes a usudrios internos de acordo com regras

parametrizaveis através de ferramentas como: e-mail, SMS, mensagens instantaneas

etc., para alertas, lembretes ou notifica¢des;

Realizar calculo de tributos dos cotistas dos FUNDOS;

Permitir Efetuar, Consultar e Excluir o estorno de tributos;

Permitir as seguintes consultas:

¢ Saldo médio;

e QOperagbes que geraram Termo de Adesdo e Ciéncia de Risco;

¢ Agendamento de aplica¢des e resgates;

¢ Comandos de aplicacGes e resgates excluidos;

e Aplica¢Ges e resgates realizados;

e Calculos de rentabilidade;

¢ C(Clientes isentos de tributos;

e Limites operacionais dos FUNDOS (aplicag¢do inicial, movimentag¢Ges minimas etc.);

¢ Maiores clientes;

e movimentac¢do com saldo dos cotistas nos FUNDOS;

¢ Movimentag¢do de Fundos Mutuos de Privatizacdo — FMP;

¢ movimentacdo de rendimentos negativos;

e Movimento diario de aplicagdes e resgates;

¢ informacdes de clientes com aplica¢cdes ou resgates automaticos;

e QOperagdes agendadas rejeitadas;

* Bloqueios/desbloqueios administrativos, judiciais e transferéncias;

e AplicagGes rejeitadas por insuficiéncia de saldo em conta corrente;

e Posic¢do didria dos saldos por FUNDO e por agéncia;

e Posicdo de cotista por FUNDO e por agéncia;

¢ Perfil mensal de Cotistas, Quantidade de Cotistas, entre outras (dados requeridos
pela Comissdo de Valores Mobiliarios - CVM);

¢ Informagdes por Segmento de Investidor - Patrimdnio Liquido e nimero de cotistas;

e Previsdo de aplicacao e resgates a serem convertidos em cotas;

e Ranking Global - ANBIMA,;

e Relagdo de cotista isentos de imposto de renda (Entidades imunes);

¢ Rentabilidade mensal;

e Resgates ocorridos;

e Resumo analitico e sintético das aplicacdes e resgates;

¢ InformagOes relacionadas a receitas com taxas de administracdo, gestdo,
distribuicdo conforme legislagdes tributarias federais, estaduais ou municipais e
para uso gerencial;

e Valores das cotas;

e (Cddigo da Conta Preferencial do CLIENTE;

e Critérios de Tributagao;

¢ Isencdo de Tributacao;

¢ Lancamento de Tributos Incidentes;
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2.1.16
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2.1.18
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2.1.20
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2.1.30
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2.1.32

2.1.33
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2.1.37

2.1.38

2.1.39
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2.1.41
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Permitir Incluir, Consultar e Excluir documentos exigidos pela regulacdo tais como:
regulamentos, termo de adesdo e risco, entre outros;

Permitir gerar informacGes da estatistica global dos FUNDOS requeridas pela ANBIMA,
Permitir gerar relatério mensal de evolucdo de ingressos e retiradas de informacdes tais
como quantidade de cotas aplicadas e resgatadas, valor financeiro aplicado e resgatado,
entre outros;

Permitir consultar informe de rendimentos das aplicagcGes e tributacdo recolhida para
Secretaria da Receita Federal do cliente;

Permitir Alterar, Consultar, Incluir e Excluir dados do Passivo;

Permitir Alterar, Consultar, Incluir e Excluir dados do Ativo;

Permitir o Detalhamento de informagGes de FUNDOS - Internet e Mobile Banking;
Permitir consultar saldo consolidado, detalhado e com rendimento negativo (quando
houver) dos fundos de investimento de um dado cliente;

Permitir encerrar o sistema para atualizagao de cotas, Imposto de Renda, IOF envio de
créditos e débitos a conta corrente e outros;

Permitir gerar Declaragao do Imposto sobre a Renda Retido na Fonte - DIRF;

Permitir Gerar Informe de rendimentos — Pessoa Fisica e Pessoa Juridica;

Permitir Exibir Saldo de Conta Corrente em operacdes de aplicacdo e resgate;

Permitir enviar bloqueio/débito de saldo para conta corrente em operacbes de
aplicacdao em fundo de investimento;

Permitir crédito do valor do resgate em conta corrente de acordo com prazo de
cotizacdo dos FUNDOS;

Permitir retencdo de tributos semestrais para recolhimento a Receita Federal pelo BNB
a titulo de "come-cotas";

Permitir Manutencao do Perfil do cotista para fins de prestacao de informacgdes tais
como emitir extrato mensal, tributacdao, imunidade e outras;

Permitir efetuar o Processamento Movimentos de blogueios administrativos, bloqueios
judiciais, desbloqueios e transferéncias;

Permitir efetuar o processamento dos movimentos manuais de aplica¢cdes e resgates
realizados durante o horario permitido conforme regulamentos dos FUNDOS;

Permitir efetuar o Processamento Rentabilidade;

Permitir comandar, manualmente, o reprocessamento de geracao de informagdes para
sistemas integrados por meio de processos "batch", quando aplicavel;

Permitir comandar, manualmente, o reprocessamento do Passivo de Fundos de
Investimentos;

Permitir Emitir Relatdrio de relagdo de cotista com Aplicacdo e Resgate Por Periodo e na
data base (data especifica escolhida pelo usuario);

Permitir Emitir Relatdrio com informacg6es quando houver resgate de Fundo Mutuo de
Privatizacdo - FMP para devolugdo de recursos FGTS a Caixa Econémica Federal;
Permitir Emitir Relatério Resumo Efetivo de Movimentacdo de aplicacOes e resgates
manuais ou automaticas, aplicacdes e resgates rejeitados e resgate come-cotas, no dia
ou em outras periodicidades;

Permitir gerar informacdes de receitas com taxa de administracao e gestao de acordo
com o domicilio do cliente - tomador do servico - (Lei Complementar n? 175 de
23/12/2020);

Permitir gerar informagdes de Receitas com Taxa de Gestdo/Distribuicdo consolidadas
por Agéncia;

Permitir dispor de funcdo de escritura¢do no registro complementar de cotistas com
atribuicdao de cddigo para cada cotista conforme Art. 34 da Resolu¢do CVM 175, de
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23/12/2022 (“RCVM 175”), ou seja, codificacdo de cotistas na Distribuicdo por Conta e
Ordem;

Permitir dispor de funcdo para exportacdao da movimentacdo de cotistas FUNDO e
Administrador Fiduciario;

Permitir calcular taxas de performance, entrada e saida, conforme aplicavel;

Permitir calcular, apurar e reter os tributos pertinentes a cada cotista, no caso de cotas
de FUNDOS abertos;

Permitir dispor de fungao para conciliar as movimentac¢des financeiras dos cotistas no
Passivo de Fundos de Investimento com a movimentac¢do da conta corrente de cada
Fundo de investimento;

Permitir processar e liquidar a amortizagao e distribuicdo de rendimentos em nome de
cada cotista mediante as informagGes recebidas do Administrador Fiduciario,
considerando tributos aplicaveis a cada cotista;

Permitir processar e liquidar eventos, tais como: cisdo, incorpora¢do, encerramento de
fundos e outros eventualmente disponiveis;

Possibilitar a convocacgao digital de cotistas (por e-mail ou por outro método);

Permitir consulta de clientes que assinaram os termos de aplicacdo automatica;
Permitir consulta de clientes que assinaram os termos de adesdo e ciéncia de risco;

2.2 Integragdes Mapeadas

221

2.2.2
2.2.3

224

2.2.5

2.2.6

2.2.7

2.2.8

2.29

2.2.10

2211

2.2.12

2.2.13
2.2.14
2.2.15

Obter as informac6es dos usudrios internos, com base em suas unidades de trabalho e
autorizacdo de acesso;

Consultar e listar historicos das contas correntes dos cotistas;

Gerar arquivo com as informacgdes de Saldo Médio de FUNDO ou grupo de FUNDOS
especificados com ou sem segmentacao de clientes;

Enviar comandos de débito e crédito para as contas corrente dos cotistas;

Enviar movimentagao contabil;

Gerar informacGes para a e-Financeira - Instru¢dao Normativa Receita Federal do Brasil
n2 1571, de 02 de julho de 2015;

Gerar informagGes para Escrituragdo Fiscal Digital de Retengdes e Outras Informacgdes
Fiscais EFD-Reinf (Instru¢do Normativa n? 2043, de 12 de agosto de 2021 da Receita
Federal do Brasil);

Gerar informacgdes para o Banco Central do Brasil - BACEN (Arquivos 5401 e 5402);
Gerar informagbes para que seja possivel avaliar o desempenho das agéncias, bem
como as suas remuneragoes;

Acessar informacdo de e-mail para geracdo de lista de clientes cotistas para envio de
mala diretas;

Automatizar o processo de assinatura eletronica do termo de adesdo e ciéncia de riso,
termo de autorizacdo de aplicacdo automatica e analise do perfil do investidor - API
(assinatura eletronica);

Possibilitar o envio de documentos (por exemplo: Termo de Adesdo e Ciéncia de Risco)
para sistemas de gerenciamento de documentos (arquivo digital);

Gerar consulta, aplica¢Oes e resgates em FUNDOS através do Internet e Mobile Banking;
Gerar informacdes para envio ao Administrador Fiducidrio cadastrado;

Gerar extrato mensal dos movimentos dos cotistas;
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Preencher questiondrio de perfil de investidor, conforme dispGe a regulacdo vigente
(Obs: esta integracdo somente serd necessaria, caso a SOLUCAO n3o disponibilize tal
funcionalidade);

Gerar consulta saldos de fundos de investimentos em canais de comunicacao;

Gerar consulta saldos de fundos de investimentos para sistema interno de Automacao
Bancaria;

Gerar informag¢ées de fundos de investimentos para o sistema interno de
gerenciamento de clientes;

Gerar informacgdes de fundos de investimentos para o sistema interno de rentabilidade
de clientes;

Gerar informacgdes de fundos de investimentos para o sistema interno de Prevencao a
Lavagem de Dinheiro e Combate ao Financiamento ao Terrorismo;

Gerar informacdo de perfil mensal de Cotistas, Quantidade de Cotistas, entre outras,
para Comissao de Valores Mobiliarios - CVM;

Gerar InformagGes por Segmento de Investidor - PatrimoOnio Liquido e nimero de
cotistas - ANBIMA,;

Gerar Informacgdes do Ranking Global para ANBIMA,;

Enviar Tarifas de extratos de fundos para sistema interno de Tarifas;

Consultar bloqueios judiciais com base em sistema interno de Ordens Judiciais;

Enviar ordens automatizadas de aplicacdes e resgate para sistema interno;

Gerar informacgdes para o Open Banking;

Efetuar importacdo dos valores de cotas, taxa de gestao, taxa de administracdo e taxa
de custddia informadas pelo Administrador Fiduciario;

Consulta dados de funcionarios de terceirizados cadastrados;

2.3 Requisitos ndo funcionais

2.3.1.

2.3.2.

2.3.3.

2.3.4.
2.3.5.

2.3.6.

2.3.7.

2.3.8.
2.3.9.

2.3.10.

2.3.11.
2.3.12.
2.3.13.

Disponibiliza APIs que permitam integracdo do sistema com solugdes externas
complementares;

Em caso de término de contrato de uso, a solu¢do deve possibilitar a portabilidade de
todos os dados armazenados ao longo da utilizagdo pela CONTRATANTE;

Possui ferramenta para desenvolvimento de customizacdo de produtos, APls ou
funcionalidades sem interferéncia do fornecedor;

A solugdo possibilita expurgo automatico de dados;

A solucdo permite 5 (cinco) anos de persisténcia dos dados para temas legais e
regulatodrios;

A solucdo possibilita que sejam configuradas ROLE padrdo para novos usuarios
cadastrados;

Permitir configuracdo feita através de interface WEB administrativa Unica;

Dar visibilidade fim a fim de todas as transac¢des, incluindo as malsucedidas;

A solucdo possui controle de vigéncia dos registros de qualquer tabela de dados para
possibilitar as consultas de histérico;

A ferramenta possui mecanismo de migracdo dos dados (Importar/Exportar
massivamente);

Disponibiliza testes automatizados que garantam o Core da aplicacao;

Permitir automagé&o de deploy (Cl/CD) continuous deployment;

Possui local centralizado com toda documentacgao atualizada do sistema para uso pelos
usuarios finais;



m4| Banco do

{ 2 Nordeste

2.3.14.

2.3.15.

2.3.16.

2.3.17.

2.3.18.
2.3.19.

2.3.20.

2.3.21.
2.3.22.
2.3.23.
2.3.24.

2.3.25.
2.3.26.
2.3.27.
2.3.28.
2.3.29.

2.3.30.

2.3.31.
2.3.32.
2.3.33.

2.3.34.
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Possui local centralizado com toda documentacao atualizada do sistema para usuarios
finais, times de desenvolvimento e suporte operacional;

Possui programa de treinamento de usuarios (administradores e usuarios normais da
aplicagdo). Caso positivo, informar escopo, objetivo, idiomas, quantidade maxima de
alunos por turma e carga minima. Informar também caso exista um treinamento hands-
on capaz;

Possui programa de treinamento técnico para manutencdo / operacionalizagio
(desenvolvimento sem interferéncia do fornecedor e operagdo da solugdo). Caso
positivo, informar escopo, objetivo, idiomas, quantidade mdaxima de alunos por turmae
carga minima. Informar também caso exista um treinamento hand-son capaz de
capacitar mais rapidamente os usuarios;

O banco de dados da SOLUCAO possui padronizagdo quanto & nomenclatura dos objetos
(tabelas, colunas, funcdes, gatilhos, visdes etc.);

Todas as tabelas da SOLUCAO possuem chave primaria ou chave Unica;

O banco de dados da SOLUCAO possui indices nos objetos que s3o alvo das principais
consultas das rotinas da aplicacdo e nos campos que fazem referéncia a outras tabelas;
O banco de dados da SOLUCAO est4 estruturado de forma a evitar a redundancia de
tabelas;

O dono (owner) dos objetos do banco de dados da SOLUCAO sera o superusuario. O
usudrio de conexdo da SOLUCAO (aplicacdo) somente tem permissdes de DML (Data
Manipulation Language) nos objetos do banco de dados;

A SOLUCAO permite a configuracdo e execucdo de procedimentos para eliminagdo de
dados histéricos, sob controle rigido de permissGes de acesso e registro em log de
auditoria;

Todas as versGes de softwares basicos, frameworks, servidores e quaisquer outros
recursos utilizados pela SOLUCAO sdo compativeis com o ambiente computacional do
Banco do Nordeste;

A SOLUCAO garante que a sess3o do usudrio ndo seja perdida por conta de falha em um
né do cluster (légico / fisico) de execugdo. A sessdo pode ser migrada para outro né
quando houver falha, sendo esta uma operagao transparente para o usuario;

A documentacdo técnica do sistema esta escrita nos idiomas: portugués do Brasil ou
Inglés;

O help on-line e manual do usuario estdo escritos no idioma portugués do Brasil;

A SOLUCAO utiliza e apresenta mensagens e telas no idioma portugués do Brasil;

A SOLUCAO permite que a identidade visual do BANCO possa ser configurada em seus
relatérios e documentos;

A SOLUCAO permite integracdo com as ferramentas de Bl (Business Intelligence) do
BANCO;

A SOLUCAO permite conexdes com multiplas fontes de dados de forma transparente,
possibilitando a conexdo com bases de dados relacionais através de conectores ODBC,
JDBC, XML e arquivos texto;

A SOLUCAO permite trabalhar a qualidade dos dados: oferecer mecanismos para
tratamento de registros rejeitados ou que estejam fora do padrao esperado;

A SOLUCAO permite exportar uma visdo de relatdrio/consulta para diferentes formatos
(TXT, HTML, DOC/DOCX, XLS/XLSX, CSV, XML, ODT, ODS e PDF);

A SOLUCAO permite acesso aos dados transacionais de forma on-line para a construcio
de relatdrios/consultas;

A SOLUCAO permite compor dados de diversas fontes (mddulos da SOLUCAO, sistemas
legados, fontes externas) para criacdo de relatdrios/consultas;
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2.3.35.
2.3.36.

2.3.37.
2.3.38.
2.3.39.
2.3.40.
2.3.41.
2.3.42.
2.3.43.

2.3.44.

2.3.45.

2.3.46.
2.3.47.
2.3.48.
2.3.49.
2.3.50.
2.3.51.
2.3.52.

2.3.53.

2.3.54.
2.3.55.

2.3.56.
2.3.57.

2.3.58.
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Os médulos da SOLUCAO apresentam-se integrados entre si, de forma Unica e nativa;
A SOLUCAO prové arquitetura baseada em micros servicos na construcio das
integracOes entre seus madulos, sistemas legados e sistemas externos;

A SOLUCAO suporta integracdes através de APIs/REST;

A SOLUCAO suporta integracdes através de servicos web/SOAP;

A SOLUCAO suporta integracdes com Webpshere Message Broker;

A SOLUCAO suporta integragdes para envio e recebimento de mensagens de filas com
MQSeries;

A SOLUCAO permite reiniciar um processo de carga de onde parou, sem a necessidade
de codificar essa inteligéncia;

A SOLUCAO prové recursos de paralelizagdo de processos de carga e processamento de
grande volume de dados;

A SOLUCAO possui capacidade de reaproveitar as parametrizagdes efetuadas
anteriormente, na implantagdo de novas versoes;

A SOLUCAO possui ferramenta para aplicacio de corre¢des no sistema, de forma
automatizada, que facilite e minimize o impacto de atualizagcbes de versdes,
possibilitando a analise dos objetos afetados (parametrizacGes, alteracdes de cddigo e
novos desenvolvimentos);

A SOLUCAO possibilita 0 monitoramento e rastreamento de mensagens técnicas como
mensagens de erros, eventos, transagdes executadas, entre outras (a partir da camada
de aplicacdo);

A SOLUCAO prové interface responsiva com suporte as plataformas méveis principais
(Android e i0OS) para integracdo com Internet e Mobile Banking;

A interface da SOLUCAO é intuitiva, clara, direta e de facil assimilagdo por qualquer tipo
de usuario;

A SOLUCAO permite que as informacdes sejam exibidas em tela antes de sua impressdo
ou armazenamento;

Para utilizacdo no back office, a solucdo disponibiliza aplicacdo web ou desktop que
pode ser customizada;

A SOLUCAO possibilita customizagdes (front-end e/ou back-end), via desenvolvimento
de extensdOes para atender necessidades especificas;

A Contratante pode realizar customiza¢des do produto com equipe interna, sem
obrigatoriedade de contratacdao de fornecedor ou empresa parceira;

O Fornecedor disponibiliza documentacdo detalhada da solugdo e arquitetura de
software, dados, infra, rede, seguranga, e plano de implantagdo inicial;

A SOLUCAO possui mecanismos de integra¢do dos servicos de nuvem com as aplica¢des
existentes nos datacenters do BNB de forma bidirecional (ser possivel a uma aplicagdo
invocar operacGes disponiveis na outra parte), a integracdo utilizando protocolos de
comunicagao que sejam padrao de mercado;

A SOLUCAO disponibiliza recurso de controle e rollback de versdes;

A SOLUCAO possui processos bem definidos para tratativa de requisi¢des e incidentes,
com SLA, modelo de escalonamento e canais de comunicacdao com a CONTRATANTE;

A SOLUCAO possui relatérios periddicos das requisicdes e incidentes, abertos e
atendidos;

A SOLUCAO possui atendimento e suporte ao produto em horario comercial, ou 24x7
caso a solugdo tenha processamento batch em outro horario;

A SOLUCAO possui equipes de suporte técnico e funcional da solugdo. Caso positivo,
listar os locais no Brasil onde existem, informando se a equipe é prépria ou terceirizada;
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. A SOLUCAO disponibiliza interfaces para que administradores de sistemas possam
monitorar 100% do ambiente de produc¢do no qual a solugdo esta sendo executada. Se
atende, informar se sdo ferramentas proprias do proponente ou se sdo solugGes
terceirizadas, como também se sdo modulos adquiridos e instalados a parte ou se sdo
maodulos padrdo da solucdo;

A SOLUCAO disponibiliza mecanismos para administrador de sistema confirmar que
integra¢Oes (independente da técnica: API, ETL. etc.) estdo com erro e precisam ser
reenviadas (conciliagdo de integrac¢des);

Caso a SOLUCAO seja disponibilizada apenas como on-premises permite deployment
em ambiente virtualizado com VMWARE vSphere 7 ou superior.;

Caso seja na modalidade Cloud, funciona nos provedores Google, Oracle, Amazon (AWS)
ou Microsoft (Azure);

A SOLUCAO suporta redundancia geografica e alta disponibilidade;

A SOLUCAO possui tratamento para diferentes fusos horarios e horarios de ver3o;

A SOLUCAO possui diciondrio de falhas / Cédigos de erro;

A solucdo permite integracdo a gestdo e governanca de acesso compativeis com Azure
AD, SAML, OATH 2;

Todos os moédulos que compdem a SOLUCAO sdo compativeis com o ambiente
computacional do BANCO;

A SOLUCAO permite a integracdo com ferramentas de escritério (MS Office e Open
Office) e servicos de Agenda e Correio Eletronico compativel com interfaces MAPI e
IMAP e integracdo com agentes de correio eletrénico em padrdao SMTP e POP3;

A SOLUCAO suporta a utilizagdo de mecanismos de “data sharing”, com balanceamento
de carga entre servidores de banco de dados distintos;

A SOLUCAO possibilita o uso de infraestrutura de clusters locais ou geograficamente
dispersos em todos os seus componentes;

Em caso de rotinas batch necessarias ao funcionamento da SOLUCAO s3o compativeis
com gerenciamento pela ferramenta BMC Control-M de scheduling e gerenciamento de
processamentos batch do BNB;

A SOLUCAO possibilita monitoramento das informagdes de consultas e sessdes e
definicdo de gatilhos para identificar consultas com baixo desempenho ou consumo
excessivo de recursos;

A SOLUCAO possui inteligéncia na gera¢do dos alertas, por meio de mecanismo de
correlagdo e propagacao de eventos, com o objetivo de evitar a emissdo de alertas sem
significado;

A SOLUCAO permite mecanismos que permitam o Backup e o Restore dos tipos
completo (full) e incremental para todos os dados e metadados contidos na SOLUCAO,
independentemente se estdo em SGBD ou Filesystem;

A SOLUCAO possibilita a integracdo a ferramenta de gera¢do de backup e "disaster
recovery" em uso no BANCO (IBM Spectrum Project versdo 8 e superior para plataforma
distribuida e Removable Media Management (RMM) e Hardware Security Modules
(HSM) para a plataforma mainframe);

A SOLUCAO suporta a conversdo de valores, labels, moeda, formatos padrées de data e
hora, mensagens do sistema (erros, alertas, notificacdes) de acordo com o idioma
configurado (Pt/Br);

A SOLUCAO possui procedimentos de controle de acesso que abordem a transi¢do entre
as fungGes e unidades organizacionais do BANCO, os limites e controles dos privilégios
dos usuarios e os controles de utilizagao das contas de usudrios;
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A SOLUCAO possibilita estabelecer os perfis de acesso para que os usudrios tenham
acessos apenas as informacgdes que pertengcam ao seu respectivo perfil (se atende, citar
como sdo estabelecidos os perfis);

O fornecedor se responsabiliza pelas manutencg&es regulatdrias/legais, de acordo com
a legislagdo brasileira, dentro dos prazos exigidos pelos 6rgdos reguladores brasileiros;
A SOLUCAO disponibiliza mecanismo seguro para alteracao
(criacdo/remocdo/atualizagdo/leitura) de dados;

A SOLUCAO disponibiliza interface para que sejam auditados todos os eventos de
acessos, consultas e demais operag¢des aos dados disponibilizados pela ferramenta;

A SOLUCAO implementa controles de seguranca baseados, no minimo, no NIST e da
série 1ISO27000;

A autenticacdo dos usudrios e clientes segue boas praticas e os padrdoes mais elevados
de Seguranca Cibernética (Padrdes de senha, expiracdo, MFA (para administradores e
casos especificos);

A SOLUCAO apresenta conformidade com a normas ABNT NBR ISO/IEC 27017 (servicos
em nuvem) e ABNT NBR ISO/IEC 27701 (privacy), além da ABNT NBR ISO/IEC 27001:2013
referente aos servicos de computacdo em nuvem e aos data centers que hospedem os
Servigos;

A SOLUCAO assegura que a infraestrutura de nuvem que suportara o servico, bem como
todo o ciclo de vida da informacdo, seja processamento ou armazenamento, esteja
localizado no Brasil, conforme Norma Complementar 14 INO1/DSIC/SCS/GSIPR de
14/03/18;

A SOLUCAO disponibiliza informagdes referentes a medidas adotadas em protecdo de
dados pessoais, sendo capaz de demonstrar:

¢ Diretrizes de tratamento;

e (Capacidade de atender adequadamente, e em tempo habil, uma solicitagcdo do
Banco, Autoridade Legalmente Constituida ou Titular, utilizando meios como: portal
de privacidade, portal de seguranca da informagdo, e-mail de contato do
encarregado de privacidade (DPO), etc, relativos ao tratamento dos dados pessoais
realizados;

¢ Medidas protetivas para garantia da confidencialidade dos dados pessoais;

¢ Maedidas protetivas durante as comunicacées com o BANCO;

e Registro de atividades de tratamento de dados pessoais;

e Solicitacdo de autorizacdo na subcontratacdo de terceiros para atividades de
tratamento de dados pessoais;

* Medidas de devolugdo / descarte dos dados;

. A SOLUCAO implementa procedimentos para fortalecimento dos mecanismos de
virtualizagdo, que incluam, no minimo:

e Desabilitar ou remover todas as interfaces, portas, dispositivos ou servigos
desnecessarios executados pelo sistema operacional;

e Configurar com seguranca todas as interfaces de rede e areas de armazenamento
virtuais;

e Estabelecer limites para a utilizacdo dos recursos de mdquina virtual (Virtual
Machine - VM);
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e Manter todos os sistemas operacionais e as aplicagdes em execugdo na mdquina
virtual em suas versoes mais atuais;

e Validar a integridade das operacgdes de gerenciamento de chaves criptograficas;

e Possuir controles que permitam aos usuarios autorizados do 6rgdo ou da entidade
acessarem os registros de acesso administrativo do monitor de maquina virtual -
Hypervisor;

e Habilitar o registro completo do Hypervisor;

e Suportar o uso de maquinas virtuais confidveis (Trusted VM) do Banco que estejam
em conformidade com as politicas e praticas de fortalecimento de redes exigidas ao
provedor de servico de nuvem;

A SOLUCAO dispde de mecanismo de autentica¢do que:

e Exija tamanho minimo, complexidade, duragao e histdrico de senhas de acesso;

e Suporta tecnologia single sign-on para autenticac¢ao;

e Suporta mecanismos de autenticacdao multifator ou alternativa que aumente o grau
de seguranca no processo de autenticacdo de usudrios, de acordo com nivel de
criticidade da informac¢do manipulada;

e Permite ao Banco gerenciar as préprias identidades, inclusive criagdo, atualizacdo,
exclusdo e suspensao no ambiente fornecido;

e Guarda conformidade legal em seus processos de autenticagao, controle de acesso,
contabilidade e de registro (formato, retencao e acesso);

A SOLUCAO implementa solucdes e procedimentos para garantir a seguranga de
aplicagOes web disponibilizadas no ambiente de nuvem, incluindo, no minimo:

e Desenvolver cddigo web em conformidade com as melhores praticas de codificacdo
segura OWASP v. 1.3 ou superior, bem como os principios do Security by Design e
normativos vigentes;

e A verificacdo e valida¢do de dados de entrada garante corre¢do e consisténcia dos
dados, reducado do risco de erros e prevencao de ataques conhecidos como injecao
de cédigo, para detectar e tratar, no minimo, os seguintes erros:

Entrada duplicada;

Valores fora de faixa;

Caracteres invdlidos em campos de dados;

Dados incompletos ou faltantes;

Comprimento de dados ndo respeitando limites superiores ou
inferiores;

O O O 0o

¢ Realizar, no minimo, anualmente, testes de penetra¢do de redes e de aplicagGes;

¢ Implementar programa de correcao de vulnerabilidades, indicando claramente, por
criticidade, o tempo de resolugao e os procedimentos de correcao;

e Deteccdo e Tratamento dos erros e exce¢des ocorridos durante o acesso a qualquer
componente externo ao sistema, por exemplo, banco de dados e webservices;

e Permitir pesquisas por quaisquer das informacGes armazenadas nos registros (logs),
apresentando, no minimo, usudrio, data, hora, estacdo de trabalho (IP e agente do
navegador), alteracdes e consultas efetuadas;
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A SOLUCAO possui, de forma documentada, processos de gestdo de continuidade de
negdcios, em conformidade com a I1SO 22301/2019, incluindo os planos de continuidade
de negdcios, plano de comunicacdo, e o plano de recuperacdo em caso de desastre,
além de estabelecer procedimentos de recuperacdo e de restauracdo da plataforma,
infraestrutura, aplicacGes e dados apds incidente de perda de dados ou falha na
disponibilidade dos servigos contratados;

A SOLUCAO estabelece um canal de comunica¢do seguro utilizando, no minimo, os
protocolos de segurancga do tipo IPsec/IKE e Transport Layer Security TLS versdo 1.2 ou
superior;

A SOLUCAO utilizar padrdo de encriptagdo seguro, que possa ser implementado com
chaves de encriptacdo geradas e armazenadas pelo drgdo ou pela entidade, no minimo,
AES (criptografia simétrica), SHA-2 (hash) e ECC (criptografia de curva eliptica). Os
moddulos de criptografia usados pela aplicacdo devem ser compativeis com o padrao
FIPS 140-2 ou padrdo equivalente;

No caso de Cloud ou Saa$, o datacenter possui mecanismos que permitam, no minimo,
quanto a seguranga:

* Possuir sistema de Firewalls operando em cluster no modo “ativo/ativo” com
distribuicdo de carga entre links de comunica¢do e atuando como contingéncia
entre eles, com chaveamento automatico de conexdes ativas em casos de falhas
criticas em um dos equipamentos. O Firewall deve ainda possuir capacidade de
filtragem de pacotes, recurso para uso de banda com criptografia, suporte para
tuneis VPN, suporte para implementacao de vlLans;

e Possuir sistema de prevencdo de ataques (IPS — Intrusion Prevention System) no
nivel de borda da rede, com gerenciamento ativo e caracteristicas de interagcGes
automatizadas com sistemas de firewall;

e Possuir equipe de monitoramento e resposta a incidentes de seguranca da
informacdo e cibernética, 24 horas, 7 dias por semana, 365 dias por ano, com
procedimentos formalizados, incluindo tempos de resposta, e passiveis de
compartilhamento e alinhamento com o grupo de resposta a incidentes de
seguranga do Banco;

Possui procedimentos minimos, em relagdo ao descarte de ativos de informacgdo e de
dados, que assegurem:

e Sanitizar ou destruir, de modo seguro, os dados pertencentes ao Banco existentes
nos dispositivos descartados por meio da utilizacdo de métodos que estejam em
conformidade com os padrdes estabelecidos para a conduta e as melhores praticas;

e Destruir, de modo seguro, ativo de informacgdo que contenham dados pertencentes
ao Banco, no fim do ciclo de vida ou considerado inservivel, com o fornecimento de
um Certificado de Destruicdo de Equipamento Eletrénico (Certificate of Electronic
Equipment Destruction - CEED) e discriminar os ativos que foram reciclados, bem
como o peso e os tipos de materiais obtidos em virtude do processo de destruicao;

¢ Armazenar, de modo seguro, ativos de informacgdo que contenham dados do Banco
a serem descartados, em ambiente com acesso fisico controlado, com registro de
toda movimentagao de entrada e de saida de dispositivos.
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2.3.95. Possui procedimentos necessarios para a preservacdo de evidéncias, com a
possibilidade de uso em tribunais e no devido processo legal;

2.3.96. A SOLUCAO estd em conformidade com os padrdes de seguranca de nuvem, por meio
de auditoria anual Service and Organization Controls 2 (SOC 2), conduzida por um
auditor independente, com a apresentacdo dos relatérios de tipo | e tipo II;

2.3.97. A SOLUCAO estd em conformidade com os requisitos estabelecidos na Resolu¢iio CMN
4.893/21;

2.3.98. Os dados armazenados (ou em transito) no provedor devem estar criptografados e o
esquema criptografico adequado a classificacdo das informagdes e considerado como
aceitavel e seguro pelo mercado. As chaves criptograficas utilizadas devem estar de
posse exclusiva do Banco;

2.3.99. A SOLUCAO possui interface Web compativel com os navegadores mais utilizados no
mercado, sendo eles: versdes mais recentes do Firefox, Chrome e Edge;

2.3.100. A SOLUCAO possui regras implementadas relacionadas a validagdo de dados,
tais como: Caracteres invdlidos; InformagGes incompletas, Informagdes excedendo
limites pré-estabelecidos e Informagdes de controle inconsistentes (por exemplo: datas,
cpf, dias da semana, dias do més, ano, digito verificador etc.);

2.3.101. A SOLUCAO permite gravagdo automatica de trilhas de auditoria incluindo:

e Concessdes de acesso, tentativas de acesso nao autorizado, operagoes realizadas,
autorizagdes concedidas, modificagcbes e alteragdes nos dados, inclusive para
eventos que modifiquem as permissdes de acesso do usudrio;

e Registros configurados, a critério da area de negdcio, que devem conter, no minimo,
as seguintes informacg0es: - data e hora de inicio e fim do evento; - tipo do evento
(consulta, inclusdo, alteracdo, exclusdo, logon, logout); - identificacdo do
responsavel; - identificacdo do aplicativo, tela ou funcdo utilizados; - origem do
evento (IP e/ou nome da maquina); - resultado final (sucesso ou falha); - detalhes
do evento (informagdes adicionais sobre o evento significativos para analise das
ocorréncias);

e Registros protegidos contra violacdo de confidencialidade e integridade, ou seja,
somente ser possivel sua consulta a usudarios autorizados e ndo ser possivel
operacoes de alteracao e exclusao;

¢ Implementacdo de recursos de auditoria e tracking que permitam rastrear a origem
do registro, que transformagdes sofreu e como foi carregado. A ferramenta prové
log de execugdo dos processos com informacGes de data e hora de inicio e fim do
evento, tipo do evento, resultado (sucesso ou falha) e detalhes do evento
(informacdes adicionais sobre o evento, significativas para andlise das ocorréncias);

2.3.102. A SOLUCAO prové meios de garantir o sigilo no trafego e no armazenamento da
informacao, pelo uso de criptografia, hash, e protocolos de transporte seguro, como:
TLS 1.2 ou superior, https, ssl etc.;

2.3.103. A SOLUCAO suporta SSL 256 bits e superior para criptografia do canal de
transmissdo de dados e de informacgGes trocadas entre servidores internos e externos;

2.3.104. Suporta autenticacdo por meio de protocolo oAuth com integracdo de
ferramenta de SSO RedhatSSO/Keycloak 7.3 ou superior;

2.3.105. A SOLUCAO suporta a autenticagdo em multiplos dominios federados de Active
Directory do Windows Server 2008 e superior;
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2.3.106. A SOLUCAO possui mecanismos que permitam a adog3o da abordagem Security
by Design (SbD), com vistas a garantir a seguranca ao longo de todo o ciclo de vida da
aplicacdo, incluindo a observancia dos seguintes principios:

¢ Confidencialidade: garantia de que a informacgao é acessivel somente por pessoas
autorizadas a terem acesso;

¢ Integridade: garantia de que nao haja comprometimento da exatiddo e completeza
da informacdo, seja acidental ou intencional, inclusive quanto a origem, transito e
destino;

¢ Disponibilidade: garantia de que usuarios, equipamentos ou aplicativos autorizados
obtenham acesso a informagao, aos ativos e recursos correspondentes, sempre que
necessario;

¢ Autenticidade: garantia da correta identidade do responsavel, seja usuario,
equipamento ou aplicativo, pelo tratamento da informacao;

¢ Irretratabilidade (ndo repudio): garantia de que um usuario ou entidade ndo possa
negar a autoria da informacao fornecida;

e Pertinéncia: acesso ser restrito apenas aos usuarios que necessitem da informagao.

2.3.107. As informac¢des manipuladas, armazenadas ou que transitem entre as
funcionalidades da SOLUCAO s3o protegidas de acordo com sua classificagdo. A
informacao utilizada no Banco do Nordeste é classificada como:

¢ Publica (ou ostensiva): informagdo sem classificagdo, cujo acesso pode ser livre,
uma vez que ndo possui conteudo critico para a instituicao;

¢ Reservada: informac¢do de conhecimento permitido apenas a um grupo de pessoas
autorizadas, cuja revelagdo possa comprometer planos, operagdes ou objetivos
neles previstos ou referidos;

e Secreta: informagbes referentes a sistemas, instalagdes, programas, projetos,
planos ou operag¢des de interesse da instituicdo, a assuntos de inteligéncia e a
planos ou detalhes, programas ou instalagdes estratégicas, cujo conhecimento ndo
autorizado possa acarretar dano grave a seguranca do Banco do Nordeste, seus
colaboradores, parceiros e clientes;

e As Informacgbes reservadas, secretas, ou pessoais sdao consideradas sigilosas.
As InformacOes previstas em legislagdo municipal, estadual ou federal, sobretudo
aquelas relacionadas com regras de sigilo fiscal, bancario, de operacgdes e servicos
no mercado de capitais, comercial, profissional, industrial e segredo de justica sdo
também consideradas sigilosas;

2.3.108. A criacdo/revisdo de perfis de acesso por usuario ou por grupo de usuarios
permite levar em consideragdo a estrutura organizacional da empresa;

2.3.109. A SOLUCAO permite delegar permissdes (papéis e perfis de acesso) por periodo
configuravel;

2.3.110. A SOLUCAO permite a habilitacdo e a desabilitacio automatica de recursos e
funcionalidades da aplicagdo (no minimo, opgdes de menu, abas, campos, botdes, acdes
como aprovacdo, exclusdo e correlatos) de acordo com as permissdes de acesso dos
usuarios;

2.3.111. A SOLUCAO prové mecanismo, de forma automatica, para garantia de
identidade, autenticidade e autoriza¢do de acesso de forma que cada usuario, ou grupo
de usuarios, possa acessar apenas a madulos, funcionalidades, transacGes, campos e
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telas permitidas para o seu perfil de acesso, permitindo definicao de perfis de utilizacao
individuais e de grupos, com a possibilidade de diferenciar o controle de acesso dos
usudrios através de perfil, regras de negécio, alcadas e eventos funcionais;

2.3.112. A SOLUCAO possui controle de sess3o que obrigue nova autentica¢do quando
houver, pelo menos, perda de integridade de informacdes de controle de acesso, falha
na comunicacdo com algum servidor ou aplicativo, e tempo limite sem atividade
expirado;

2.3.113. A SOLUCAO possui mecanismos de integracdo com a infraestrutura de chaves
publicas baseada em Microsoft Windows Server 2008 e superior;

2.3.114. A SOLUCAO possibilita o armazenamento de dados de forma dedicada
(exclusiva, com acesso pessoal devidamente controlado) para a CONTRATANTE;
2.3.115. A SOLUCAO de integracdo com solugdes de SIEM (Gerenciamento e Correlag3o

de Eventos de Seguranga) compativeis com o RSA Netwitness;

3 Suporte e Treinamento

3.1 Possuir local centralizado com toda documentagdo atualizada do sistema para usuarios
finais, times de desenvolvimento e suporte operacional;

3.2 A documentacdo da API de integracdao com demais ferramentas do BNB deve ser clara,
ampla e plena, de forma a listar e exemplificar todas as funcionalidades disponiveis na API;

3.3 Possuir programa de treinamento de usudrios (usudrios normais, administradores,
mantenedores e desenvolvedores de aplicagbes integrantes). Caso positivo, informar escopo,

objetivo, idiomas, quantidade maxima de alunos por turma e carga minima;

34 A documentacdo técnica do sistema deve estar escrita nos idiomas: portugués do Brasil
ou inglés;

35 O help on-line e manual do usuario estdo escritos no idioma portugués do Brasil;

3.6 possuir processos bem definidos para tratativa de requisicdes e incidentes, com SLA,
modelo de escalonamento e canais de comunicagao com a CONTRATANTE;

3.7 possuir relatérios periddicos das requisi¢ées e incidentes, abertos e atendidos;
3.8 possuir atendimento e suporte 24x7 ao produto;
3.9 possuir equipes de suporte técnico e funcional da SOLUCAO. Caso positivo, listar os

locais no Brasil onde existem, informando se a equipe é prépria ou terceirizada;
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Fase | Atividades Atividades Macro Tempo Estimado
1 Criagdo/Migracdo da Base de Dados

2 Inicio do Projeto

3 Implementacao
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